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1. Область применения

Настоящийстандартявляется обязательным для исполнениявсеми
работниками ООО (СМС Метростроя>.

2. Нормативные ссылки
персональных данных

и правовые основания обработки

2.I. В настоящеМ стандарте организации использованы ссыJIки на
следующие нормативные документы, документы системы менеджмента качества,
а также отражены:

- Федеральный закон от 27.07.200б J\Ъ l52-ФЗ <о персон€uIьных
- Федеральный закон от 27.07.2006 J\Ъ l49-ФЗ (об

информационных технологиях и О защите информации);
- Постановление Правительства Российской Федерации от l5.09.2008 J\b б87

кОб утверждениИ положеНия об особеннОстях обРаботкИ персон€Lльных данных,
осуществляемой без использования средств автоматизации);

- Постановление Правительства Российской Федерации
1119 (об утверждении требований к защите персоншIьных
обработке в информационных системах персон€lJIьных данных>;

- ПрикаЗ ФедералЬной слуЖбы пО надзору в сфере связи, информационных
технологиЙ и массовыХ коммуникациЙ от 24.02.2о21 Ns18 (об утверждении
требований К содержанию согласия на обработку персон€lльных данных,
рЕlзрешеНных субЪектоМ персон€IJIьныХ данныХ для распространения);

2.2. Правовым основанием обработки персон€tльных данных является
совокупность нормативно правовых актов, во исполнение которых и в
соответствии с которыми оператор осуществляет обработку персон€шьных
данных, в том числе:

- Конституция Российской Федерации;
- Гражданский кодекс Российской Федерации;
- Труловой кодекс Российской Федерации;
- Налоговый кодекс Российской Федерации;
- Федеральный закон от 26.|2.|995 J\ъ208_ФЗ <<Об акционерных обществах>;
- Федеральный закон от 06.12.2011 J\ь402-ФЗ (О бухгатrтерском учете);
- Федеральный закоН от 15.12.2001 Jъl67_ФЗ <об обязательном пенсионном

страховании в Российской ФедерацииD;
- иные нормативные правовые акты, реryлирующие отношения, связанные с

деятельностью оператора.

:данныю);
информации,

от 01.11.2012 J\Ъ

данных при их
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- Устав ООО (СМС Метростроя>;
- Щоговоры, заключенные между оператором и субъектами персон€lJIьных

- Согласие субъектов персонzшьных данных на обработку их персон€Lльных
данных.

3. Определения и сокращения

в настоящем стандарте применяются термины с соответствующими
определениями по ГоСТ р исо 9000, а также приведенные ниже:

персональные данные - любая информация, относящаяся к прямо или
илИ определяемому физическому лиЦу (субъекту

основании которых можно установить его личность, в том числе фотографическое
изображение, отпечатки п€Lльцев и т.д.;

общедоступные персональные данные - персон€uIьные данные, доступ
неограниченного круга лиц к которым предоставлен с согласия субъекта
персонaLIIьных данных или на которые в соответствии с федераrrьными законами
не распространяются требование соблюдения конфиденци€tльности;

персональные данные, разрешенные субъектом персональных данных
для распространения - персонаJIьные данные, доступ неограниченного круга лиц
к которым предоставлеН субъектом персон€UIьных данных путем дачи согласия на
обработКу персоН€шьныХ данных, р€врешеНных субЪектоМ персонаJIьных данных
для распРостранения в порядке, предусмотренном ФЗ о персон€шьных данных;

предоставление персональных данных - действия, направленные на
раскрытие персон€шьных данных определенному лицу или определенному кругу
лиц;

оператор персональных данных (оператор) -ООО (СМС Метростроя>>,
самостоЯтельнО илИ совместнО с другимИ лицамИ организующие и (или)
осуществляющие обработку персонаJIьных данных, а также определяющие цели
обработки персон€rпьных данных, состав персонЕlльных данных, подлежащих
обработке, действия (операции), совершаемые с персонatльными данными;

обработка персональных данных - любое действие (операция) или
совокупность действий (операций), совершаемых с использованием средств
автоматизации или без использования таких средств с персон€шьными данными,включая сбор, запись, систематизацию, накопление, хранение, уточнение

2.3. Правовым основанием
являются:

обработки персон€lJIьных данных также

данных;

косвенно определенному
персон€Lльных данных);

биометрические персональные данные
характеризуют физиологические и биологические

l
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(обновление, изменение),
предоставление, доступ),
персонЕLльных данных;

информационная
содержащихся в базах
обработку информационных технологий итехнических средств;

автомаТизированнаЯ обработка персоцальных данных - обработка
персональных данных с помощью срелс,гв вычислительной техники;

блокирОвание персонаЛьныХ данных - временное прекращение обработки
персонаJIьных данных (за исключением случаев, если обработка необходима для
уточнения персонаJIьных данных);

конфиденциальность персонtальных данных - обязательное для
соблюдения назначенного ответственного лица, имеющего доступ к
персон€LПьныМ данныМ субъектОв персон€tльных данных, требование не допускать
их распРостранениЯ беЗ согласия субъекта персонаJIьных данных или иного
законного основания;

обезличивание персональных данных - действия, в результате которых
становится невозможным без использования дополнительной информации
определитЬ принадлежностЬ персон€tЛьных данных конкретному субъекту
персональных данных;

распросТранение персональных данных действия, направленные на
раскрытие персон€tльных данных неопределенному кругу лиц;

трансграничная передача данных_передача персон€lльных данных на
территорию иностранного государства органу власти иностранного государства,
иностранному физическому или иностранному юридическому лицу;

уничтожение персональных данных - действия, в результате которых
становится невозможным восстановить содержание персонurльных данных в
информационной системе персонаJIьныХ данныХ и (или) в результате которых
уничтоЖаютсЯ матери€LIIьные носители персон€tльных данных;

общество -ООО (СМС Метростроя>;
стороной трудового договора,

работниК(и) - лицо(а), состоящее(ие) в трудовых отношениrIх с обществом;
субъект персональных данных кандидат для трудоустройства в

обществО на вакантнуЮ должность, работник,находящийся или находившийся в
трудовых отношениях с обществом, члены семьи работников, представитель
контрагента, подрядных организаций и иные физические лица, предоставившие
обществУ свои персон€шьные данные для обработки;

СП - структурное подр€вделение;
отдел кадров - отдел кадров и соци€шьного р€ввития общества;

извлечение, использование, передачу (распространение,
обезличивание, блокирование, уд€шение, уничтожение
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структуры;
специалист отдела

корпорати вной безопасности-
должностями в соответствии со

информационных техцологийуправления
рабоr:ники отдела информационных технологий с
штатIIым расписанием;

специалист отдела кадров - работники отдела кадров и соци€tльного
р€}звития с должностями в соответствии со штатным расписанием;специалисТ управлениЯ корпоративноЙ безопасности - работники
управления корпоративной безопасности с должностями в соответствии со
штатным расписанием;

стандарт -настоящий стандарт <политика в отношении обработки
персонutльных данных) ;

РФ - Российская Федер ация;
ТК РФ- Трудовой кодекс Российской
ФЗ - федеральный закон;

Федерации;

ФЗ о персональных данных - Федеральный закон от 27.о7.2006 Ns 152-ФЗ
<О персональных данных).

4. Общие положения

4,1, Настоящий стандарт определяет основной порядок обработки и защиты
персон€tльных данных работников общества, а также иных физических лиц
(субъ_ектов персон€шьных данных), персон€Lльные данные которых подлежат
обработке обществом с целью подбора персон€rла на вакантные должности,трудоустройства в общество, администрирования и r{ета данных работников в
целях исполнения трудового договора, выплаты физическим лицам
вознаграждений по договорам гражданско-правового характера, обеспечения
trрохождения практик/стажировок В обществе, реализации социальной и
корпоративной политики общества, а также в иных случаях определенных в
настоящем стандарте.

4,2, Настоящий стандарт действует в отношении всех персон€tльных
данных, которые обрабатывает общество (оператор).

4,3, Настоящий стандарт распространяется на отношения в области
обработки персон€lльных данных, возникшие у оператора как до, так и после
утверждения настоящего стандарта.

4,4. Настоящий стандартразработан в целях:
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- предотВращения нарушений законодательства РФ о персон€шьных данных,
для обеспечения защиты прав и свобод человека и гражданина при обработке его
персон€шьных данных, в том числе на неприкосновенность частной жизни,
личную и семейную тайну;

- определения политики общества в отношении обработки персональных
данных с использованием средств автоматизации или без использования таких
средств;

- ознакомления кандидатов на трудоустройство в общество, персонала
общества и иных субъектов персон€tльных данных с порядком обраdотки и
защиты персон€Lльных данных в обществе.

4.5. БезопасностЬ персон€tльныХ данных при их обработке в
информационных системах персональных данных обеспечивается применением
организационных мер и технических средств защиты информации (в том числе
средств предотвращения несанкционированного доступа). Организационные
меры И технические средства защиты информации должны удовлетворять
требованиям, установленным нормативными правовыми актами и нормативными
методическими документами рФ, регулирУющими отношения, связанные с
обеспечением безопасности персон€rльных данных при их обработке в
информационных системах персон€tльных данных.

5. Принципы обработки персональцых данных

5.1. Принципы обработки персон€шьных данных, регламентированы ФЗ о
персон€tльных данных, в том числе:

- законность и справедливость;
- ограничение достижением конкретных,

целей;
- содержание и объем персон€tльных

заявленным целям, исключение избыточности;
- точность персон€lJIьных данных,

заявленным целям;
- хранение персонаJIьных данных не дольше, чем это требуют цели.

б. Права и обязанности оператора

6.1. Оператор имеет право:
_ самостоятельно определять состав И перечень М€р, необходимых и

достаточных для обеспечения выполнения обязанностей, предусмотренных ФЗ о
персон€LЛьныХ данныХ и принятыми в соответствии с ним нормативно правовыми
актами, если иное не предусмотрено ФЗ о персон€lльных данных или другими ФЗ;

заранее определенных и законных

данных должен соответствовать

их достаточность, акту€rльность,
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- поручить обработку персональных данных в полном объеме или частично
третьиМ лицаМ на осноВаниИ договора оказания услуг с учетом соблюдения
требований ФЗ о персон€lJIьных данных, при этом лицо, осуществляющее
обработКу персоНzшьныХ данных по порrIению оператора, обязано соблюдать
принципЫ и правиЛа обрабОтки персональных данных, предусмотренные ФЗ о
персональных данных, соблюдать конфиденциальность персон€rльных данных,
принимать необходимые меры, направленные на обеспечение выполнения
обязанностей, предусмотренных ФЗ о персональных данных;

- в случае отзыва субъектОм персоН€UIьныХ данных согласия на обработку
IIерсон€tльных данных оператор вправе продолжить обработку персон€tльных
данныХ без соглаQия субъекта персон€Lльных данных при н€lJIичии оснований,
указанных в ФЗ о персон€шьных данных.

6.2. Оператор обязан:
- организоватЬ обработкУ персон€Lльных данных в соответствии с

требованиями ФЗ о персон€tльных данных;
- отвечать на обращения И запросы субъектов персон€lльных данных и их

законных предстаВителей в соответствии с требованиями ФЗ о персон€tльных
данных и настоящего стандарта;

- разъяснять субъекту персон€шьных данных юридические последствия
отказа предоставитЬ персон€tЛьные данные и (или) дать согласие на их обработку,
если их предоставление являетсЯ обязательныМ В соответствии с ФЗ о
персон€Lпьных данных;

- до нача.па обработки персонЕUIьных данных, полученных не от субъекта
персон€lльных данных, представить субъекту персон€lльных данных информацию
в соответствии с требованиями ФЗ о персон€Lльных данных, за исключением
случаев, при которых оператор освобождается от предоставления данных
сведений в соответствии с ФЗ о персон€шьных данных;

- сообщатЬ В уполноМоченный оргаН по защите прав субъектов
персонurльных данных по запросу этого органа необходимую информацию в
течение десяти рабочих дней с даты получения такого запроса;

- уведОмитЬ уполноМоченныЙ орган по защите прав субъектов
персонаJIьных данных в случае установления факта неправомерной или
случайной передачи (прелоставления, распространения, досryпа) персон.UIьных
данных, повлекшей нарушение прав субъектов персон€rльных данных в
соответствии с требованиями ФЗ о персональных данных.

7. Права и обязанности субъекта персональных данных

7 .t. Субъект персон€lJIьных данныхимеет право:
- на получение информации, касающейся обработки его персон€Lльных
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данных, за исклЮчениеМ случаев, предусмОтренных ФЗ о персонаJIьных данных;
- требовать от оператора уточнения его персон€Lльных данных, их

блокирования или уничтожения, в случае если персон€lпьные данные являются
неполными, устаревшими, неточными, незаконно полученными или не являются
необходимыми для заявленноЙ цели обработки, а также принимать
предусмотренные законом меры по защите своих прав;

- на предоставление сведений о персон€tльных данных оператором в
доступной форме по его письменному запросу в установленном в настоящем
стандарте порядке.

7.2. Право субъекта персонЕtльных данных на доступ к его персон€tльным
данныМ может быть ограничено в соответствии с ФЗ о персон€UIьных данных.

7.З. ОбРаботка персонаЛьныХ данныХ в целяХ продвиЖениЯ товаров, работ,
услуг на рынке путем осуществления прямых контактов с потенци€Lльным
потребителем с помощью средств связи, а также в целях политической агитации
допускается только при условии предварительного письменного согласия
субъекта персон€tJIьных данных.

7.4. Субъект персон€Lльных данных имеет право обжаловать действия или
бездейсТвия опеРатора в уполнОмоченноМ органе по защиТе праВ или в судебном

мор€tльного
7.6.

порядке, в случае если он считает, что оператор осуществляет обработку его
персон€LЛьныХ данныХ с нарушениеМ требоваНий ФЗ о персон€UIьных данных.

законных интересов, в том числе на возмещение убытков и (или) компенсацию

7.5. Субъект персонапьных данных имеет право на защиту своих прав и

вреда в судебном порядке.
Субъект персонrlJIьных данных обязан:

- предосТавлятЬ персон€Lльные данные, соответствующие действительности;
- в случае изменения персонЕUIьных данных (фамилия, имя, отчество, адрес

регистрации и фактического места жительства, паспортные данные, сведениrI об
образовании, состоянии здоровья (вследствие выявления В соответствии с
медицинским заключением противопоказаний для выполнения работником его
должностных, трудовых обязанностей)и т.д.) сообщать об этом работодателю или
его представителю в трехдневный срок с момента получения документов об их
изменении;

- соблюдать все требования общества по защите персон€tльных данных.

8. Idели обработки персональных данных субъектов персональных
данных, категории субъектов персональных данных

8.1. Обработка персонaLЛьных данных ограничивается достижением
конкретНых, зараНее опреДеленных и законных целей. Не допускается обработка
персонЕшьных данных, несовместимая с целями сбора персон€чIьных данных.

-т-
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8.2. Обработка персон€шьных данных осуществляется оператором в целях:
8.2.1. Щля кандидатов для приема на работу:
-привлеЧениЯ и отбора кандидатов на работу в общество на вакантные

рабочие места;
- осуществления пропускного режима;
- в иных целях, определенных работодателем для ре€tлизации своих прав и

обязанностей в отношении субъекта персональных данных.
8.2.2. Щля работников общества, в т.ч. внешних совместителей:
- обеспечения соблюдения Конституции Российской Федерации,

федералuных законов, требований тк рФ и иных нормативных правовых актов
РФ;

-осуществления своей деятельности в соответствии с уставом общества;
- ведения кадрового делопроизводства;
- содействия в трудоустройстве, в перемещении работника внутри

общества;
- обеспечения выполнения функцион€uIьных обязанностей.
_ контроля количества и качества выполняемой работы, учета результатов

работы;
- контроля и обеспечения дисциплины труда, контролярабочего времени

работника на основе фиксации его местоположения С использованием данных
геолокации через определённое программное обеспечение, выполнения
требований правил внутреннего трудового распорядка;

- проведения аттестации работников на соответствие занимаемой
должности;

-обеспечения выплаты всех составных частей заработной платы или иного
дохода;

- ведения бухгалтерского учета;
- компенсации понесенных затрат в установленном порядке;
- командированияработников по служебным целям;
- увольнения работника в соответствии с требованиями ТК РФ;
- предоставления льгот И гарантий В соответствии с действующим

коллективным договором или иными лок€шьными нормативными документами
общества;

- обеспеЧениЯ участия работников в р€вличных меропри ятиях(спортивных,
культурНо-массовых, пр€вдничных, корпоративных и r...), организуемых как
самим обществом, так и в которых общество принимает rrастие;

- получеНия образования, обучения, повышения кв€UIификации;
- формирования кадрового резерва, построения карьерной схемы;
- предоставления льгот и гарантий за работу во вредных и (или) опасных

условиях труда;

11
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- организации постановки на индивиду€tльный (персонифицированный) учет
в системе обязательного пенсионного страхования, пенсионного обеспечения и
соци€tльного страхования;

- ведение воинского учета - для военнообязанных лиц;
- СОбЛЮДенИя требований охраны труда, промышленной, экологической и

пожарной безопасности;
- соблюдения требований гражданской обороны и чрезвычайных ситуаций;
- ОбеСПеЧения личной безопасности, сохранности имущества, проведения

антитеррористических мероприятий ;

- исключения конфликта интересов;
- мобилизации трудовых ресурсов на объектах строительства;
- организации проживания иногородних и (или) иностранных работников в

арендованных помещениях обществом, компенсации затрат за проживание;
_ награждения наградами различного уровня за высокие достижения в труде

и корпоративной жизни общества;
- ре€tлизации корпоративной политики общества, в том числе поздравления

с Щнем рождения и иными пр€вдничными датами;
- формирования справочников для оперативного взаимодействия при

выполнении функцион€lJIьных обязанностей;
- обеспечения занятости персонала объемами работ;
- заполнения и передачи в органы исполнительной власти и иные

уполномоченные организации требуемых фор' отчетности, в том числе для
ведения статистического учета;

- осуществления пропускного режима;
- в иных целях, определенных работодателем для реализации своих прав и

обязанностей в отношении субъекта персонzшьных данных.
8.2.3. Щля физических лиц, заключивших с обществом договор гражданско

- правового характера:
- обеспечения соблюдения Конституции Российской Федерации,

федеральных законов, требований тк рФ и иных нормативных правовых актов
РФ;

-осущесТвлениЯ своей деятельности в соответствии с уставом общества;
- осуществления гражданско - правовых отношений;
- обеспечения и учета результатов работы;
- обеспечения оплаты за выполненный объем работы;
- ведения бухгалтерского учета;
- пенсионного обеспечения и соци€шьного страхования;
- обеспечения личной безопасности, сохранности имущества, проведения

антитеррористических мероприятий;
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- заполнения И передачи В органы исполнительной власти и иные
уполномоченные организации требуемых фор' отчетности, в том числе для
ведения статистического учета;

_ осуществления пропускного режима;
- В ИНЫХ целях, определенных для ре.Lлизации своих прав и обязанностей в

отношении субъекта персон€Lпьных данных.
8.2.4..ЩЛЯ членов семьи работника и бывших работников общества:
- ПРеДОСтаВления льгот и гарантий в соответствии с действующим

коллективным договором или иными лок€шьными нормативными документами
общества;

- ОбеСпечения участия в р€вличных мероприятиях (спортивных, культурно_
массовых, пр€вдничных, корпораТивныХ И Т.П.), организУемых как самим
обществом, так и в которых общество принимает участие;

- Награждения наградами различного уровня за высокие достижения в труде
и корпоративной жизни общества;

- обеспечения личной безопасности, сохранности имущества, проведения
антитеррористических мероприятий ;

- осуществления пропускного режима;
- в иных целях, определенных работодателем для реализации своих прав и

обязанностей в отношении субъекта персон€lльных данных.
8.2.5. Щля предстаВителей контрагентов, партнеров, подрядных и дочерних

организаций, практикантов, стажеров и иных посетителей общества:
- ОбеСпеЧения личной безопасности, сохранности имуществц проведения

антитеррористических мероприятий ;

- осуществления пропускного режима;
- в иных целях, определенных для ре€tлизации своих прав и обязанностей в

отношении субъекта персонЕUIьных данных.

9. Объем и категории обрабатываемых персональных данных

8,}9.1.,_"_"_.*СодеРжание и объем обрабатываемых персон€Lльных данных
ДОЛЖНЫ соответствовать заявленным целям обработки. Обрабатываемые
персон€LЛьные данные не должны быть избыточными по отношению к заявленным
целям их обработки.

849*а*-ОПеРаТОР Может обрабатывать персонzLльные данные
следующих категорий субъектов персон€шьных данных:

8'4"'Ь9*2. 1*_. Кандидатов для приема на работу:
- фамилия, имя, отчество;
- изображение (фотографи");
- дата, месяц и год рождения, возраст, место рождения;
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- КОНТаКТные ДаНные, домашниЙ и (или) личныЙ мобильныЙ телефон;
- прежние фамилия, имя, отчество;
- паспортные данные, данные иных документов, удостоверяющих личность

(Серия и номер документа, сведения о дате выдачи документа и выдавшем его
органе);

- индивид/ztльный номер н€tлогоплательщика;
- страховоЙ номер индивиду€lJIьного лицевого счета (СНИЛС);
- гражданство;
- аДРеС РеГИСТРациИ По Месту жительства, адрес фактического проживания,

временная регистрация;
- СВеДения об образовании, повышении кв€uIификации, перекв€uIификации;
- сведениrI о наград€ж;
- сведениrI о профессион€tльной деятельности;
- сведения о близких родственниках;
- сведения об отношении к воинской обязанности;
- ИНЫе ПеРСОн€LПЬные данные, сообщаемые кандидатами в резюме,

сопроводительных письмах, анкетах, автобиографии.
8ае222-_Для работников общества, в т.ч. внешних совместителей:
- фал,rилия, имr[, отчество;
- пол;
- гражданство;
- дата, месяц и год рождениrI, возраст, место рождениrI;
- фОтОграфии и иные сведения, относящиеся к биометрическим данным

работника;
- Паспортные данные, данные иных документов, удостоверяющих личность

(СеРИЯ И ноМер документа, сведения о дате выдачи документа и выдавшем его
органе, код подразделения);

- аДрес регистрации по месту жительства, адрес фактического проживания,
адрес временной регистр ацли;

- контактные данные, домашний la (или) личный мобильный телефон;
- индивиду€Lльныи номер н€lJIогоплательщика;
- страховой номер индивиду€Lпьного лицевого счета (СНИЛС);
- СВеДеНиrI об образовании, квалификации, профессиональной подготовке и

повышении квалификации;
- СеМеЙное положение, данные о регистрации фасторжении) брака, н€lлиtlие

детей, родственные связи;
- сведениrI о трудовой деятельности;
- СВеДения о н€rличии судимостей, о н€Lпичии административных и иных

наказаниях, о привлечении к ответственности;
- Сведения прохождения медицинских осмотров, психиатрических

|4
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освидетельствований, инв€rлидности, временной нетрудоспособности, сведения о
признании недееспособным, ограниченно дееспособным, результаты
медицинского обследования на предмет годности К осуществлению трудовых
обязанностеЙ;

- сведения о воинском rIете;
- сведения о соци€tльных льготах;
- сведения об улержании €Lлиментов;
- рекомеНдации, характеристики, анкета при поступлении на работу;
- сведения о награждениях, поощрениях, присвоении почетных званий;
- сведения о доходах с предыдущего места работы, о вознаграждениях и

других выплатах;
- номер банковского счета, карты;
- иные персон€Lльные данные, представляемые субъектом персон€LльньIх

данных.
перечень ук€}занных персон€шьных данных может изменяться в связи с

возможными изменениями требований действующего законодательства РФ.l в4,&Р.2,],*_Щля физических ЛИЦ, заключивших с обществом договор
гражданско - правового характера:

- фамилия ) имя, отчество;
- дата, месяц и год рождения;
_ паспортные данные, данные иных документов, удостоверяющих личность

(серия и номер документа, сведения о дате выдачи документа и выдавшем его
органе, код подразделения);

_ адрес регистрации по месту жительства;
- контактные данные, домашний и (или) личный мобильный телефон;
- индивидуальный номер н€Lпогоплательщика;
- страховой номер индивиду€lльного лицевого счета (СНИЛС);
- сведения об образовании, кв€uIификации, профессиональной подготовке и

повышении квалификации;
- сведения об опыте работы;
- номер банковского счета, карты;
_ иные персон€rльные данные, представляемые субъектом персон€rльных

данных в рамках закJIюченного договорагражданско - правового характера.
перечень ук€ванных персон€шьных данных может изменяться в связи с

возможными изменениями требований действующего законодательства РФ.
844;92.4." ЧЛеНОВ СеМЬи работника и бывших работников общества:
- фамилия, имя, отчество;
- степень родства;
- дZтd, месяц и год рождения;
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- паспортные данные, данные иных документов, удостоверяющих личность
(серия и номер документа, сведения о дате выдачи документа и выдавшем его
органе);

- иные персон€Lльные данные, предоставляемые членами семьи работника и
бывшими работниками.

8J.-5"'9__2_,5,,.ЩлЯ предстаВителей контрагентов, партнеров, подрядных и
дочерних организаций, практикантов, стажеров и иных посетителей общества:

- фамилия, им1 отчество;
- паспортные данные, данные иных документов, удостоверяющих личность

(серия и номер документа, сведения о дате выдачи документа и выдавшем его
органе);

- контактные данные;
- иные персонЕLльные даЕные, предоставляемые представителями

контрагентов, партнеров, подрядных и дочерних организаций, практикантами,
стажерами И иными посетителями, необходимые для осуществления
взаимодействия В рамках заключенных договоров и иного потенци€rльного
взаимодействия.

8,5.9.f***--Обработка оператором биометрических персон€tльньIх данньtх
осуществляется в соответствии с законодательством РФ.

8'69.4'* ОПеРаТОРОм не осуществляется обработка специ€tльных
категорий персонаJIьных данных работника, касающихся расовой, национ€tльной
ПРИНаДЛеЖНОСти, политических взглядов, религиозных или философских
убеждений, состояния здоровья, интимной жизни, за исключением случаев,
предусмотренных законодательством РФ.

9._10*_,.Порядок и условия обработки и распространения персональных
данных

gд"l_QJ_.***Обработка персон€tльных данных осуществляется оператором в
соответствии с требованиями ФЗ о персон€Lльных данных.

в"18._2"-_.Субъект персон€LЛьных данных принимает решение о
предоставлении его персон€lJIьных данных и дает согласие на их обработку
свободнО, своеЙ волеЙ и в своем интересе в письменном виде до нач€rла их
обработки.

l 9&1ш.--Формасогласия на обработку персона,,ьных
данныхразрабатывается оператором В соответствии с требованием Фз о
персональных данных с учетом цели обработки персонaшьных данных и включает
в себя:
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- фамилию, имя, отчество (при наличии), адрес субъекта персон€Lльных
данных, Номер основного документа, удостоверяющего его личность, сведения о
дате выдачи указанного документа и выдавшем его органе;

обработку которых дается согласие

имя, отчество и адрес лица,

- наименование И адреС оtrератора, получающего согласие субъекта
персональных данных;

- цель обработки персон€UIьных данных;
- перечень персонzLпьных данных, на

субъекта персон€шьных данных;
- наименование или фамилию,

осуществляющего обработку персон€tльных данных по поручению оператора,
если обработка будет поручена такому лицу;

- перечень дейсТвий С персон€шьными данными, на соверIцение которых
дается согласие, общее описание используемых оператором способов обработки
персонаJ]ьных данных;

- срок, в течение которого действует согласие субъекта персонаJIьных
данных, а также способ его отзыва, если иное не установлено федеральным
законом;

- подпись субъекта персон€tльных данных.
94,.1*Q.4..- Субъект персон€tЛьных данных можеТ вычеркнуть в

формесогласияна обработку персончtльных данных отдельные персон€lльные
данные, на обработку которых он не дает свое согласие, При этом он должен быть
проинформирован оператором О возможных последствиях принятого решения.

9,5,,l._Qý.-....***__*Согласие на обработку персонЕlльных данных может быть
отзыва согласия наотозвано счбъек,субъектом персонаJIьных данных. В слr{ае

обработку персон€tльных данных, оператор прекращает обработку персон€tльных
данных И информирует субъекта персон€rльных данных о возможных
последствиях принятого решения или продолжает обработку без согласия
субъекта персон€lJIьныХ данныХ при наличиИ оснований, ук€ванных в ФЗ о
персонаJIьных данных.

96lQý-_Сбора, запись, системаТизация, накопление и уточнение
(обновление, изменение) персон€rльных данных субъектов персон€lльных данных
осуществляется путем:

_ непосредственного полУчения оригин€Lлов необходимых документов от
субъектов персон€lJIьных данных;

- получения персонапьных данных из общедоступных источников;
- копирования оригин€tлов документов;
- внесения сведений в rIетные формы (на бумажных и электронных

носителях);
- формиРованиЯ персонаJIьныХ данныХ в ходе кадровой работы;
- формИрование и обработки персон€Lльных данных в ходе ре€Lлизации
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полномочиЙ в сфере противодеЙствия корруtIции;
- внесения персонаJIьных данных в журналы, реестры и иные необходимые

документы, информационные системы оператора;
- использования иных способов обработки персонаJIьных данных.
9.'7.1,0.7. 

" _ Оператор осуществляет как автоматизированную обработку
персон€шьных данных, так и обработку персональных данных без использования
средств автоматизации.

9,8."1"0.Е.___ * Обработка персонаJIьных данных использованием
автоматизированных информационных систем производится в обществе с учетом
следующих условий:

- работнику оператора предоставляется уникaльныЙ логин и пароль для
доступа к автоматизированным информационным системам;

- доступ
предоставляется
обязанностями

автоматизированным информационным системам
рамках функциЙ, предусмотренных должностными

работников, имеющих право осуществлять обработку
персон€Lльных данных.

Обеспечение безопасности персонЕLльных данных, обрабатываемых в
автоматизированных информационных системах, осуществляется управлением
корпоративной безопасности и достигается путем исключения
несанкционированного, в том числе случайного, доступа к персон€шьным данным,
а также иных неправомерных действий в отношении персон€tльных данных
согласно ФЗ о персон€tльных данных.

99,19Р_-__Распространение персон€lльных данных допускается только с
согласия субъекта персон€Lльных данных, если иное не предусмотрено ФЗ о
пеРСон€tлЬных данных. Форма согласия на обработку персон€Lльных данных,
р€Врешенных субъектом персон€Lпьных данных для распространения,
разрабатываетсяоператором отдельно от иных согласиЙ субъекта персон€Lльных
данных на обработку его персонапьных данных и включает в себя:

- фамилия, имя, отчество (при наличии) субъекта персон€шьных данных;
- контактная информация (номер телефона, адрес электронноЙ почты или

почтовый адрес субъекта персон€tльных данных);
- сВеДения об операторе - наименование, адрес, указанныЙ в Едином

Государственном реестре юридических лицо идентификационный номер
нtLпогоплательщика, основной госуларственный регистрационныЙ номер;

- сведения об информационных ресурсах оператора (адрес, состоящиЙ из
наиМенования протокола (http или https), сервера (www), домена, имени каталога
на сервере и имя файла веб-страницы), посредством которых булут
осуществляться предоставление доступа неограниченному кругу лиц и иные
действия с персон€tльными данными субъекта персон€Lльных данных;

- цель (цели) обработки персонаJIьных данных;
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- категории И перечень персон€Lльных данных, на обработку которых дается
согласие субъекта персон€IJIьных данных:персон€tльные данные (фами лия) имя,
отчествО (при н€Lличии), ГоД, месяц, дата рождения, место рождения, адрес,
семейное положение, образование, профессия, соци€шьное положение, доходы,
другая информация, относящаяся к субъекту персональных данных);специ€Lльные
категориИ персон€LЛьныХ данныХ (расовая, национ€Lльная принадлежности,
политические взгляды, религиозные или философские убеждения, состояние
здоровья, интимной жизни, сведения о судимости);биометрические персональные
данные;

- категориИ и перечень персонаJIьных данных, для обработки которых
субъект персон€rльных данных устанавливает условия и запреты, а также перечень
устанавливаемых условий
персонсшьных данных);

и запретов (заполняется по желанию субъекта

- условия, при которых tIолученные персон€tльные данные моryт
передаваться оператором, осуществляющим обработку персон€tльных данных,
только по его внутренней сети, обеспечивающей доступ к информации лишь длястрого определенных работников, либо с использованием информационно-
телекоммуникационных сетей, либо без передачи полученных персон€lльных
данных (заполняется по желанию субъекта персональных данных);

- срок действия согласия;
- подпись субъекта персон€Lльных данных.
9'"l&_10_J_0*._...ЩЛя обрабОтки перСонzшьных данных внутри общества доступ к

ним обеспечен должностным лицам, непосредственно использующим
персон€Lльные данные в заявленных целях.

9,1"1,1_8.,11*__!олжностные лица, которые допущены к обработке
персон€tльных данных имеют право получать только те персонaUIьные данные
субъектов персон€tльных данных, которые необходимы 

", для выполнения
конкретных функций в соответствии с должностной инструкцией.

9,12.1"0.1*2**Щоступ к персон€tльным данным ф".*rо" персон€lльных
данных для представителей Других организаций и |раждан (третьих лиц)
р€врешается при наJlичии письменного согласия субъекта персон€шьных данных и
исключительно в заявленных целях. Предоставление сведений о персон€шьных
данных субъекта персонЕLльных данных без соответствующего согласия возможно
только в следующих случаях, предусмотренных ФЗ о персон€шьных данных:

- в целях предупреждения угрозы жизни и здоровья работника;
- при поступлении офици€шьных запросов из органов дознания и следствия,

нzLпоговы>( органов, органов пенсионного фонда, органов фонда соци€tльного
страхования, судебных органов, органов статистики, военкоматов и т.п.
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{&!]*Зашита и передача персональных данных субъекта персональных
данных

,}ОДl"1_-l. Защита персон.tльных данных представляет собой процесс,
ПРеДУПреЖдающиЙ нарушение доступности, целостности, достоверности и
конфиденциаJIьности персон€шьных данных и, в конечном счете,
обеспечивающий достаточно надежную безопасность информации в процессе
УПРаВЛеНЧескоЙ и производственноЙ деятельности общества. Защита
ПеРСОн€шьных данных субъекта персон€шьных данных от неправомерного их
ИСПОЛЬЗОВаНия или утраты обеспечиваетсяза счет средств работодателя.

l03.1 1а__._,Защита персональных данных внутри общества обеспечивается
За счет ограничения круга лицl которым может быть разрешен доступ к

Персон€Lльным данным и разграничения полномочий между работниками
ОбЩества, а также за счет организации хранения документов и информации,
содержащих персон€UIьные данные субъектов персон€UIьных данных.

{"ШЦ.:*_Для защиты персональных данных субъектов персон€tльных
Данныхдолжностные лица, имеющие доступ к персон€UIьным данным, должны:

- избирать и обоснованно распределять документы и информацию между
работниками;

- РаЦИОнztПьно р€Lзмещать рабочие места работников, при котором
иСклЮЧ€tпось бы бесконтрольное использование персон€tльных данных;

- требовать знание работниками документов о защите персон€lльных данных
работников;

- требовать н€uIичие необходимых условиЙ в помещении для работы с
ДОКУМеНТ ами и информационными базами, содержащими персон€tльные данные;

- оПределять порядок и регламентировать состав работников, имеющих
ПРаВО ДосТУПа (входа) в помещение, в котором осуществляется хранение
ДокУментов с персонаJIьными данными субъектов персон€Llrьных данных;

информации с_ организовать порядок уничтожения документов и
персон€lльными данными субъектов персон€rльных данных;

- организовать ограничение доступа (круга лиц) к
компьютерам (программам), где есть возможность доступа к
данным субъекта персон€lJIьных данных;

- требовать от работников применение всех мер защиты от
несаНкционированного доступа к персонаlrьным данным на бумажном носителе и
в электронном виде;

- УЧесть все носители персон€UIьных данных с помощью их маркировки) аих
Учетные данные занести в журн€Lл учета с отметкой об их выдаче (приеме),
ЖУРНаЛ УЧеТа должен быть занесен в номенклатуру дел общества и
зарегистрирован в установленном порядке;

персон€tльным
персон€tльным
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- ОСУЩеСТВЛЯТЬ обработку персональных данных без подключения к
внешним лок€шьным вычислительным сетям, в случае необходимости
подключение осуществляется с использованием средств защиты информации в
соответствии с установленными требованиями нормативных правовых актов РФ,
регулирующих отношения, связанные с обесгtечением безопасности информации.

все сведения, находящиеся В информационных системах или
хранящИесявэлектронном виде и содержащие персон€Lльные данные субъектов
персон€lЛьных данных, защищаЮтся В соответствии с действующими лок€Lпьными
нормативными актами общества.

Внешняя защита персон€LЛьных данных предусматривает комплекс Мор,
направленных на исключение доступности персон€tльных данных для
посторонних лиц.под посторонним лицом понимается любое лицо, не имеющее
непосредственного отношения к деятельности общества, посетители, работники
других организаций.

+оJ,,l1.4".*_*Посторонние лица не должны знать распределение функций,
рабочие процессы, технологию составления, оформления, ведения и хранения
документов, дел и рабочих материzLлов в СП общества.

}Оý1l,ý,_._**ДЛЯ Обеспечения внешней защиты персонzlльных данных
субъектов персон€lJIьных данныхв обществе организуется:

- пропускной режим;
- учет и порядок выдачи удостоверений (пропусков);
- технические средства охраны, сигн€Lпизации, видеонаблюдение;
- охрана территории, зданий, помещений, транспортных средств.
{Фбl1..б_=*Все лица, связанные с обработкой и защитой персон€rльных

данных, обязаны подписать обязательство о нер€вглашении персон€tльных
данныхсУбъектов персонЕtльных данныхВ соответствии с установленной в
обществе формой.

+&7,.1lJ.**При передаче персон€шьных данных субъекта персон€tльных
данных работодатель должен соблюдать следующие требования:

- не сообщатЬ персон€LЛьные данные субъекта персон€Lльных данных третьей
стороне без письменного согласия, Зd исключением случаев, когда это
необходимо В целях предупреждения у|розы жизни и здоровью, а также в
случаях, установленных действующим законодательством РФ;

_ не сообщать персонЕlльные данные субъекта персон€Lльных данных в
коммерческих целях без его письменного согласия;

- предУпредитЬ ЛИЦ, получающих персон€tльные данные субъекта
персон€rльных данных, о том, что эти данные могут быть использованы лишь в
целях, для которых они сообщены, и требовать от этих лиц подтверждения того,
что этО правилО соблюдено. Лица, получающие персонаJIьные данные работника,
обязанЫ соблюдать принципы и правила обработки персон€tльных данных,

-_
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СОблЮдать конфиденци€Lльность персон€Lльных данных, принимать необходимые
Меры, направленные на выполнение обязанностеЙ, предусмотренных ФЗ о
персонапьных данных.

1"Оý.1 1.8.,,_*Все меры конфиденци€}льности при обработке персонutльных
ДаННЫХ СУбъекта персональных данных распространяются как на бумажные, так и
на электронные носители информации.

l0,9.1..1'_2,".."...FIe допускается отвечать на вопросы, связанные с передачей
персон€tльных данных, по телефону и (или) факсу.

"lN.O."_l1._l*0. Лица, виновные в нарушении порядка обработки, передачи и
ЗаЩиты персонrlJIьных данных субъекта персон€tльных данных несут
МаТери€lJIьную и дисциплинарную ответственность, а также иную ответственность
в соответствии с законодательством РФ.

{-&1"l=_11..,11. Трансграничная передача персональных данных
ОСУществляется в соответствии с требованиями ФЗ о персонzLльных данных.

1{,.1?.Хранение, актуализация, исправление, удаление и уничтожение
персональных данных субъектов персональных данных

l1,1,12l.._,_*Личные дела, трудовые книжки работников общества, а также
ДОКУМенТы, содержащие персон€Lльные данные субъектов персон€tIIьных данных,
На бУмажных носителях хранятся в шкафах (сейфах), запирающихся на замок, в
ОТДеЛе КаДРоВ. Ключи от шкафов (сеЙфов) хранятся у начальника отдела кадров и
(или) специ€lлиста отдела кадров.

Ц'е1_2.2."___ Приказы по личному составу, прик€вы о предоставлении
oTtlycкa Работнику и т.п. за текущиЙ год и год, предшествующиЙ текущему, также
хранятся в отделе кадров в недоступном для посетителей месте.

11.3,_12.3._ Личные дела уволенных работников и прик€вы по личному
СОСтаВУ прошлых периодов передаются на архивное хранение в Объединенный
архив общества.

{"+. ,1"2..{,_В процессе хранения персон€rльных данных субъектов
персон€шьных данных должны обеспечиваться:

- тРебования нормативных документов, устанавливающих правила хранения
конфиденци€Llrьных сведений ;

- сохранность имеющихся Данных, ограничение Доступа к ним, В
соответствии с законодательством РФ и настоящим стандартом;

- конТроль за достоверностью и полнотой персон€rльных данных, их
РеryЛЯРНОе обновление и внесение по мере необходимости соответствующих
изменений.

{-}_-еlа5_*_Персональные данные в электронном виде хранятся и
Обрабатываются в соответствующих подсистемах информационных систем,
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РееСТР КОТОРЫХ ВеДеТСя В отделе информационных технологиЙ общества.
+6_Lаб*._ Хранение и обработка персонаJIьных данныхв информационных

СИСТеМаХ ДОЛЖна быть защищенаапlrаратными и (или) программными средствами
ЗаЩИТЫ инфорМации от несанкционированного доступа в соответствии с
нормативными правовыми актами и нормативными методическими документами
рФ, реryлирующими отношения, связанные с обеспечением безопасности
персональных данных при их обработке в информационных системах
персон€Lпьных данных.

l1,7",1.2_.7_.. ._Контроль за хранением и использованием матери€Lльных
носителей персон€lJIьных данных, не допускающий несанкционированное
использование, уточнение, распросТранение И уничтожение персон€LIIьных
данных' находящихся на этих носителях, осуществляют руководители сп
общества.

l1,8,12*ý.,_CpoK хранения персон€lльных данных, внесенных в
информационные системы персон€lльных данных общества должен
соответствовать сроку хранения бумажных оригин€Lпов.

Ц.q.Ц.9' .СПобщества, ответственным за документооборот
архивирование, осуществляется систематический контроль и выделение
докуменТов, содеРжащих персонаJIьные данные, с истекшими сроками хранения,
подлежащих уничтожению.

,l--},+"&1_2._1_0.Уничтожение по окончании срока обработки персон€Lльных
данных на электронных носителях производится путем механического нарушения
целостности носителя, Не позволяющего произвести считывание или
восстановление персон€шьных данных, или удuLлением с электронных носителей
методами и средствами гарантированного уд€tления остаточной информации с
составлением соо,гветствующего акта.

1,1,+_1",12.11*B случае выявления неточныХ персонurльных данных при
обращении субъекта персон€шьных данных или его представителя либо по их

данных, относяЩихся к этому субъекту персон€Lпьных данных, с момента такого

запросУ или по запросу уполномоченного органа по защите прав субъектов

на период проверки, если
права и законные интересы

персонаJIьных данныхоператор осущестВляеТ блокирование персон€tльных

обращения или получения указанного запроса
блокирование персон€tльных данных не нарушает
субъекта персон€Llrьных данных или третьих лиц.

}l."tr_}12.,12,B случае подтверждения факта неточности персон€lльных
данныХ оператоР на основании сведений, представленных субъектом
персональных данных или его представителем либо уполномоченного органа по
защите прав субъектов персональных данных, или иных необходимых
документов уточняет персонаJIьные данные в течение семи рабочих дней со дня
представления таких сведений и снимает блокирование персон€tльных данных.

z.3
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l 1.13.12.,.13,8 случае выявления неправомерной обработки персон€Lльных
данныХ прИ обращениИ (запросе) субъекта персон€Lльных данных или его
предстаВителЯ либО уполноМоченного органа по защите прав субъектов
персонаJIьных данных оператор осуществляет блокирование неправомерно
обрабатываемых персонаJIьных данных, относящихся к этому субъекту
персон€lльных данных, с момента такого обращения или получения запроса. В
случае, если обеспечить правомерность обработки персон€шьных данных
невозможно, оператор в срок, не превышающий десяти рабочих дней с даты
выявленИя непраВомерной обработки персонЕUIьных данных, обязан уничтожить
такие персон€Lльные данные или обеспечить их уничтожение.,t"+.{_4.12.14.обработка персоныIьных дu"""r* субъекта персон€шьных
данных прекращается и персон€uIьные данные подлежат уничтожению, если иное
не определено ФЗ,в случае:

- достижения цели обработки персонаJIьных данных;
- истечения срока деЙствия согласия и (или) срока хранения персон€Lльных

данных;

данных.
+b+*"1_2, 1__5__._Сроки хранения персон€lльных данных устанавливаются в

- отзыва согласия субъекта персон€tльных данных на обработку его
персон€Lльных данных;

- выявлеНия неправомерной обработки персон€UIьных данных;
- утраты необходимости в достижении цели обработки персонЕLльных

соответствии с номенклатурой дел общества, требованиями архивного хранения и
иными требованиями законодательства РФ.

13. ответы на запросы субъектов персональных д:lнных на доступ к
персональным данным

1"+.+6l3^._1.*ПодтВерждение факта обработки персон€tлъных данных
оператором, правовые основания и цели обработки персон€uIьных данных, а также
иные сведения, указанные в ФЗ о персонzLльных данных, предоставляются
огIератороМ субъектУ персон€шьных данныХ илИ его предстаВителю при
обращении либо при получении запроса субъекта персон€tльных данных или его
представителя.

1"1..[7,1_3_,а*Форма запроса разрабатывается оператором, который должен
содержатЬ номеР основногО документа, удостоверяющего личность субъекта
персон€Lльных данных или его представителя, сведения о дате выдачи указанного
документа и выдавшем его органе, сведения, подтверждающие участие субъекта
персон€шьных данных В отношениях с оператором (номер договора, дата
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заключения договора, условное словесное обозначение и (или) иные сведения),
либо сведения, иным образом подтверждающие факт обрьботки персон€lльных
данных оператором, подпись субъекта персон€tльных данных или его
представителя.

ll'1'-8'l3,3. ФОРМа ЗаПРОСа СУбЪектом персонЕlJIьных данных или его
представителем может также использоваться при выявлении неточности
персонаЛьных данных, необходимости их актуаJIизации или исправления,
неправомерности обработки персон€шьных данных, для отзыва согласия на
обработКу персоН€шъныХ данных, для достУпа к своим персон€lJIьным данным.}+,lql3,4.._Запрос может быть передан в отдел кадров как на бумажном
носителе с подписьЮ субъекта персон€LЛьных данных или его представителя(представитель должен предоставить документы подтверждающие егополномочия), так И направлен электронной почтой в форме электронного
документа и подписан электронной подписью в соответствии с законодательством
рФ.

1b?el3_J.. Если в запросе не отражены все необходимые, в соответствии сФЗ О персон€LЛьныХ данныХ сведения или субъект персон€tльных данных не
обладает правами доступа к запрашиваемой информац"i, ,о ему направляется
мотивированный отк€в.

1l.?tr,,_l3,_Q, ответ на запрос предоставляется оператором субъекту
персонЕrльных данных или его представителю в течение десяти рабочиr дней смомента обращения либо получения оператором запроса субъекта персон€Lльных
данных или его представителя. Указанный срок может быть продлен, но не болеечем на пять рабочиХ днеЙ в случае направления оператором в адрес субъекта
персон€Lльных данных мотивированного уведомления с указанием причинпродления срока предоставления запрашиваемой информации. Оператор
предоставляет запрашиваемые сведения субъекту персон€tльных данных или егопредстаВителю в той форме, в которой направлены соответствующие обращение
либо запрос, если иное не ук€вано 

" 
Ьбрчщ.""" или запросе.

}+","?&l].Z,*""Право субъекта 
',ерсон€lльных данных на доступ к егоперсонаЛьныМ данныМ можеТ быть ограничено В соответствии с ФЗ оперсонаJIьных данных, в том числе если доступ субъекта персон€tльных данных кего IIерсон€LIIьным данным нарушает права и законные интересы третьих лиц.

СОГЛАСОВАНО:
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А.В. Борисенко

О.В. Петухова
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